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I Altalanos rendelkezések

1. A szabdlyzat célja

E szabalyzat célja, hogy meghatirozza a Budapest Févaros XII. keriilet Hegyvidék Onkormanyzat
(Onkormanyzat) és a Budapest Févaros XII. keriilet Hegyvidéki Polgarmesteri Hivatal (Hivatal)
altal elektronikus uton folytatott kozigazgatasi eljarasok soran személyes adatokat tartalmazo -
adatallomanyok kezelésének, mikoédésének rendjét, biztositva az adatvédelem jogszabalyi
kovetelményeinek érvényesiilését, és megakadalyozva az adatok titkossaganak, sértetlenségének és
rendelkezésre allasanak elvesztését.

2. A szabalyzat hatélya

A szabalyzat személyi hatalya kiterjed az Onkormanyzat és a Hivatal elektronikus tigyintézése soran
folytatott személyes adatokat tartalmazé adatkezelésre.

A szabdlyzat targyi hatdlya kiterjed minden, az adatkezelés soran felhasznalt targyi eszkozre,
fuggetleniil annak Gzemelési helyétdl.

A szabalyzat 2015. 11. hé 16. napjan 1ép hatalyba. A szabalyzat hatalyba 1épéstSl hatarozatlan ideig
érvényes.

3. Ertelmez 6 rendelkezések

adatallomany: az egy nyilvantartasban kezelt adatok Gsszessége;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolédé technikai feladatok —elvégzése,
figgetleniil a mdveletek végrehajtasahoz alkalmazott moédszertél és eszkoztél, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adaton végzik;

adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott
szerzG6dést is - adatok feldolgozasat végzi;

adatfelel8s: az a kozfeladatot ellaté szerv, amely az elektronikus dton kételezben kozzéteendd
kozérdekd adatot eléallitotta, illetve amelynek a mikodése soran ez az adat keletkezett;

adatkezelés: az alkalmazott eljarastdl fliggetleniil az adaton végzett barmely mivelet vagy a
miveletek Gsszessége, gy kilondsen gydjtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitisa, nyilvanossagra hozatala, 6sszehangolasa
vagy Osszekapcsoldsa, zarolasa, torlése ¢és megsemmisitése, valamint az adat tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy tenyérnyomat, DNS-minta, friszkép) régzitése
adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely 6nalléan vagy masokkal egyiitt az adat kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy

az adatfeldolgozoval végrehajtatja.

adatkdzl6: az a kozfeladatot ellaté szerv, amely - ha az adatfelel6s nem maga teszi kozz¢é az adatot -
az adatfelelGs altal hozza eljuttatott adatot honlapon kozzéteszi;

adatmegjeldlés: az adat azonosito jelzéssel ellatasa annak megktlonboztetése céljabol;
adatmegsemmisités: az adatot tartalmazo6 adathordoz6 teljes fizikai megsemmisitése;
adattovabbitas: az adat meghatarozott harmadik személy szamara térténé hozzaférhet6vé tétele;

adatt6rlés: az adat felismerhetetlenné tétele oly médon, hogy a helyreallitasa tobbé nem lehetséges;
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adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiléndsen a
jogosulatlan  hozzaférés, megvaltoztatas, tovabbitas, nyilvinossigra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmistilés és sériilés.

adatzarolas: az adat azonosité jelzéssel ellatisa tovabbi kezelésének végleges vagy meghatarozott
idére torténd korlatozasa céljabol;

authentikacié: hitelesités. Olyan folyamat, mely biztositja és megerdsiti a felhasznalé azonositasat a
rendszer szamara;

authorizacio: engedélyezés, felhatalmazas. Olyan eljarast jelent, amely megadott eréforrasokhoz
(adatallomanyokhoz, valamilyen rendszer meghatarozott szolgaltatisaihoz) valé hozzaférést csak
jogosultsag esetén biztosit;

biiniigyi személyes adat: a biintetGeljaras soran vagy azt megel6z6en a bincselekménnyel vagy a
biintetéeljarassal Osszefiiggésben, a bintetéeljaras lefolytatasara, illetve a blncselekmények
felderitésére jogosult szerveknél, tovabba a buntetés-végrehajtas szervezeténél keletkezett, az

érintettel kapcsolatba hozhatd, valamint a biintetett el6életre vonatkozé személyes adat;

érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kézvetlenil vagy
kozvetve - azonosithat6 természetes személy;

hozzajarulas: az ¢érintett akaratinak Onkéntes és hatarozott kinyilvanitisa, amely megfelelé
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozo6 személyes adat -
teljes kora vagy egyes miveletekre kiterjedd - kezeléséhez;

koézérdekbdl nyilvanos adat:a kozérdekd adat fogalma ald nem tartozé minden olyan adat,
amelynek nyilvinossiagra hozatalat, megismerhet6ségét vagy hozzaférhetévé tételét torvény
kozérdekbdl elrendeli;

kozérdekld adat:az dllami vagy helyi O6nkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kézfeladatot ellatd szerv vagy személy kezelésében 1év6 és tevékenységére
vonatkozé vagy kozfeladatanak ellatisaval 6sszefiiggésben keletkezett, a személyes adat fogalma ala
nem es6é, barmilyen moédon vagy formdban régzitett informacié vagy ismeret, fiiggetlenil
kezelésének modjatdl, o6nallé vagy gyljteményes jellegétdl, igy kilénésen a hataskorre,
illetékességte, szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd
értékelésére, a birtokolt adatfajtdkra és a mikoédést szabalyoz6 jogszabalyokra, valamint a
gazdalkodasra, a megkotott szerz6désekre vonatkozo adat;

kiilénleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos vagy
mas vildgnézeti meggy6z6désre, az érdek-képviseleti szervezeti tagsigra, a szexualis életre
vonatkozé személyes adat,

b) az egészségi allapotra, a kéros szenvedélyre vonatkozé személyes adat, valamint a blnigyi
személyes adat;

nyilvanossagra hozatal: az adat barki szamara t6rténé hozzaférhetévé tétele

személyes adat: az érintettel kapcsolatba hozhaté adat - kiiléndsen az érintett neve, azonosito jele,
valamint egy vagy t6bb fizikai, fiziolégiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemz6 ismeret -, valamint az adatbdl levonhatd, az érintettre vonatkozé kdvetkeztetés;

tiltakozas: az érintett nyilatkozata, amellyel személyes adatinak kezelését kifogasolja, és az
adatkezelés megsziintetését, illetve a kezelt adat térlését kéri;

titkossag: az adat azon jellemzéje, hogy csak a természetes személyek egy elére meghatarozott kére
(jogosultak) szamara hozzaférhet6, mindenki mas szamara titok. A titkossag elvesztését felfedésnek
nevezzik, mely esetén a titkos informacié arra jogosulatlanok szamara is ismertté, hozzaférhetévé
valik;

tgyfél: tgyfél az a természetes vagy jogi személy, tovabba jogi személyiséggel nem rendelkezé
szervezet, akinek jogat vagy jogos érdekét az tigy érinti, akit hatésagi ellenbrzés ala vontak, illetve
akire nézve a hat6sagi nyilvantartds adatot tartalmaz
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4.

Kapcsolodo jogszabalyok

Az informacios dnrendelkezési jogrdl és az informacioszabadsagrol szolo 2011, évi CXIIL
térvény (Infotv.)

A kozigazgatasi hatosagi eljaras és szolgaltatas altalinos szabalyairdl sz6ld 2004, évi CXL.
térvény (Ket.)

A Polgari Toérvénykonyvérdl szolo 2013. évi V. tv. (Ptk.)
Az illetékekrél sz616 1990. évi XCIIL. t6rvény (Itv.)

Az elektronikus Ugyintézés részletes szabdlyairdl sz6l6 85/2012. IV. 21.) Korm. rend.
(85/2012. Korm.rend)
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Il Altalanos adatkezelési szabalyok

1. Adatkezelés célja

Az adatkezelés célja annak biztosftasa, hogy az Onkormanyzat és a Hivatal az 4ltala végzett
elektronikus tgyintézés soran megfeleljen az informaciés oOnrendelkezési jogrél és az
informaciészabadsagrol szol6 2011. évi CXII. térvény (Infotv.), a kozigazgatasi hatdsagi eljaras és
szolgaltatds altalanos szabalyairdl sz6l6 2004. évi CXL. térvény (Ket.), az elektronikus Ggyintézés
részletes szabalyair6l sz6élé 85/2012. (IV. 21) Korm. rend szabalyainak, és kapcsolédd
jogszabalyoknak, tovabba az 6nkormanyzat altal az tgyfélkapcsolat sordn kezelt személyes adatok
kezelésének elsédleges célja az tigyfél és az dnkormanyzat kozott 1étrejétt hatdsagi tigyfélkapesolat
szabalyozasa, beleértve

i. az elektronikus uton térténd regisztraciot
i. aszemélyes jelenlét mellett végzett azonositast

iii. és az Ugyfél és az onkormanyzat k6zott hatdsagi tgyfélkapesolat soran végzett elektronikus
tgyintézést.

2. Kezelt adatkorok

Az Onkormiényzat és a Hivatal az érintettekrdl, az adatkezelés tipusatdl fiiggden, az aldbbiakban
régzitett személyes adatokat kezel.

2.1  Aregisztral6 tugyfelek adatai

Az Onkormanyzat és a Hivatal az tigyfél altal énkéntes alapon megadott személyes azonositd
adatokat kezeli (pl: név, lakcim, sziiletési hely, id6, anyja neve, adéazonosito jele, azonosité okmany
szama), melyek meghatdrozasit az Onkormanyzat és a Hivatal tigyfélszolgalat irasbeli regisztricios
formanyomtatvanya tartalmazza.

Az Adatvédelmi Nyilvantartasba vételre az adatkezelés nem kételezett az Infotv. 65. § (3) bekezdés
a) pontja alapjan.

2.2 A személyesen azonositott Ugyfelek adatai

Az Onkormanyzat és a Hivatal az tgyfél altal énkéntes alapon megadott személyes azonositd
adatokat kezeli (pl: név, lakcim, sziiletési hely, id6, anyja neve, adéazonosito jele, azonosité okmany
szama), melyek meghatirozasat az Onkormanyzat és Hivatal tigyfélszolgalat frisbeli regisztricids
formanyomtatvanya tartalmazza.

Az Adatvédelmi Nyilvantartasba vételre az adatkezelés nem kételezett az Infotv. 65. § (3) bekezdés
a) pontja alapjan.

2.3 Az elektronikus ugyintézés soran eredményes kér  elmet
benyujtott Ggyfelek adatai
Az Onkormanyzat és a Hivatal az tigyfél altal énkéntes alapon megadott személyes azonositd
adatokat kezeli (pl: név, lakcim, sziiletési hely, id6, anyja neve, adéazonosito jele, azonosité okmany
szama), melyek meghatirozasit az Onkormanyzat és a Hivatal tigyfélszolgalat irasbeli regisztricios
formanyomtatvanya tartalmaz.

Az Adatvédelmi Nyilvantartasba vételre az adatkezelés nem kotelezett az Infotv. 65. § (3) bekezdés
a) pontja alapjan.

2.4 Az elektronikus uUgyintézés soran elutasitott ké  relmet
benyujtott Ggyfelek adatai
Az Onkormanyzat és a Hivatal az tigyfél 4ltal 6nkéntes alapon megadott személyes azonositd
adatokat kezeli (pl: név, lakcim, sziiletési hely, id6, anyja neve, adéazonosito jele, azonosité okmany
szama), melyeket az Onkorméanyzat és a Hivatal {igyfélszolgalat irasbeli regisztricios
formanyomtatvanya tartalmaz.
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Az Adatvédelmi Nyilvantartasba vételre az adatkezelés nem kételezett az Infotv. 65. § (3) bekezdés
a) pontja alapjan.

25 Kozhiteles és nem kozhiteles adatbazisbol lekér  t adatok

Az Onkormanyzat és a Hivatal a hatdsagi tigyintézés soran a kérelem elbiralasahoz sziikséges
adatokat kozhiteles és nem kozhiteles nyilvantartasokbol lekérdezi és azokat Ugyintézése soran
felhasznalja és tarolja.

2.6  Kulénleges adatok

Az Onkormanyzat és a Hivatal az elektronikus tigyintézés soran nem kezel kiilonleges adatot.

3. Adatok besorolasa, adatvédelmi kotelezettség

Az Onkormanyzat és a Hivatal az altala kezelt személyes adatokat a kezelés teljes id6tartama alatt
szolgalati titoknak mindsiti, az adatkezelést végz6 munkavallalé kotelese a Szervezeti és Mkodési
Szabalyzat rendelkezései szerint e titkot megdrizni. A munkavallalé kotelessége tovabba, az éltala
kezelt adatok sértetlenségét biztositani. Az Onkormanyzat és a Hivatal kotelezettséget villal arra,
hogy az altala kezelt személyes adatokat kizarolag jelen szabalyzatnak megfeleléen az adatkezelési
célok érdekében kezeli, azokat jogosulatlanul nem tovabbitja, és hozza nyilvanossagra, tovabba a
kezelt adatokat nem hasznalja fel az adatkezelési céloktdl eltéré gazdasagi vagy politikai célra. A
titoktartasi kotelezettség megszegése munkajogi, valamint biintet6jogi szankciét vonhat maga utan.

4. Adatkezelés altalanos szabalyai

4.1 Adatok kezelésének feltételei
4.1.1 Az adatvédelmi nyilvantartas

Minden 14j adatkezelés bevezetése el6tt az adatkezelésért felelds szervezeti egység vezetbje —
tovabbiakban adatgazda - kételes az adatkezelést jelenteni a jegyzének.

4.1.2 Jogszabalyi elSirasok érvényesitése
A jegyz6 gondoskodik arrél, hogy az adatkezeléshez hasznalt papir alapi és elektronikus
nyomtatvanyokon az érintett személyes adatainak kezelésére vonatkozé tdjékoztatas clhelyezésre
keriiljon, és az érintett a nyomtatvany alairasaval, illetve elektronikus tovabbitasaval egyértelmien
adja meg a tdjékoztatason alapuld hozzajarulasat a nyomtatvanyon rogzitett személyes adatainak
kezeléséhez. A tajékoztatdas minden esetben adja meg az
i. az adatkezelés céljat és jogalapjat;
ii. az adatkezel6 személyét;
ili. az adatfeldolgozo6 vagy adatfeldolgozé személyét;

iv. az adatok tarolasanak idejét; valamint

v. azon harmadik személyeket, ahova az Onkormanyzat és a Hivatal az érintett adatait az
adatkezelés soran tovabbitja vagy tovabbithatja.

4.1.3 Adatkérés, adatbefogadasa szabalyai

Csak az adatvédelmi hozzajaruldst egyértelmden megad6 nyomtatvany fogadhat6 el az adatkezelést
végz6 munkavallal6 altal.

Elektronikus nyomtatvany fogadasa esetén az elfogadas el6feltétele, hogy az alabbi adatok
rendelkezésre alljanak:

i kild6é munkaallomas IP cime,

i. kuldés ideje.
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Az adatot fogad6 munkavillalé szikség esetén tegyen eleget tajékoztatasi kotelezettségének,
beleértve az érintett adatkezeléssel kapcsolatos jogainak és jelen szabalyzatban régzitett jogorvoslati
lehetéségeinek ismertetését is. Tekintettel arra, hogy a hozzajarulas megadasinak megtagadasa
kilénb6z6 adatkezelések esetén mas-mas koévetkezményekkel jar, az adatgazda feladata, hogy az
adatkezelés eljarasrendjében a hozzdjarulds megtagadasanak kévetkezményeit rogzitse.

Az adatot fogadé munkavallalé a hozzajarulé nyilatkozatot tartalmazé nyomtatvany eredeti
példanyat az Iratkezelési szabalyzatdban meghatarozott el6irasok szerint koteles kezelni.

Az adatkezelés soran, fiiggetleniil attél, hogy a papir alapon vagy elektronikus adatfeldolgozé
rendszeren tortént-e az adat fogadasa, biztositani kell, hogy a nyomtatvanyon régzitett adatokon
taulmenden az adatbefogadas id6pontja, valamint az adatkezelést végzé alkalmazott azonositoja
visszakeresheté mddon tarolasra kertiljon.

4.1.3.1 Adatviltoztatds szabdlyai

Az Onkormianyzat és a Hivatal altalinosan biztosftja annak lehet6ségét, hogy az érintett az
Onkormanyzatnal és a Hivatalnal tarolt személyes adatait — pontositas céljabol — helyesbitse, javitsa.
A médositas kilonleges szabalyait az egyes adatkezeléseknél az adatgazdanak kotelessége
meghatarozni.

4.1.3.2 Adatok taroldsa, archivilisa

A személyes adatok biztonsigos tarolasat papir alapt adatkezelés és feldolgozas esetén az
Iratkezelési szabalyzat és jelen szabalyzat adatbiztonsagra vonatkozo rendelkezései biztositjak.

Az elektronikus formaban kezelt adatok titkossaganak és sértetlenségének biztositasat célzé
intézkedéseket, valamint jelen szabalyzat adatbiztonsagi kévetelményeket az Onkormanyzat és a
Hivatal koételes régziteni.

4.1.3.3 Adatok mdsoldsa, adatkezelések osszekapesolisa

Az érintett személyes adatainak felhasznaldsa csak a hozzijarulasiban megadott, vagy megfelelé
jogszabalyi felhatalmazasban meghatarozott cél érdekében engedélyezett. Az érintett adatok
masolasa, azokbdl szarmaztatott - de a személy azonositasara alkalmas — 4j adatok létrehozasa, mas
adatbazisokkal 6sszekapcsoldsa 1j adatkezelésnek mindsiil, melyhez az Onkormanyzatnak és a
Hivatalnak  be kell szereznie az érintett hozzajarulasat, vagy rendelkeznie kell a megfelelé
jogszabalyi felhatalmazassal.

Az adatokbodl képzett, a személy azonositasara alkalmas adatoktél megfosztott Gjonnan képzett
adatokat az Onkormdnyzat és a Hivatal felhasznalja statisztikak, belsé kimutatdsok készitésére.

4.1.34 Adatok tirlése, megsemmisitése

Az adatok meg6Srzési ideje adatkezelésenként keriil meghatdrozasra. Az Onkorményzat és a Hivatal
az érintett szamara biztositja a lehet&séget, hogy frasos megkérésére az adatokat torli, ha ezt térvény
kifejezetten nem tiltja, illetve az Onkormanyzatra és a Hivatalra nézve az adat torlése nem jelent
joghatranyt.

Az Onkormanyzat és a Hivatal azonnal végrehajtja az altala kezelt adatok térlését, ha annak
végrehajtasat birosagi itélet rendeli el, vagy a Nemzeti Adatvédelmi és Informacidszabadsag Hat6sag
(NATH) az adatkezelés jogellenességét megillapitja, elrendeli az adatok térlését és az Onkormanyzat
és a Hivatal e dontés ellen birésaghoz nem fordul.

Az Onkormanyzat és a Hivatal a papir alapt adathordozékon tarolt adatok torlését az Iratkezelési
szabalyzat selejtezési elbirdsai szerint, jelen szabdlyzat adatbiztonsagi el6irasait figyelembe véve
hajtja végre. Az adat torlését minden esetben az adatkezelésért felelGs szervezeti egység vezetdje
koteles kezdeményezni, a selejtezésrél jegyzSkonyvet kell késziteni.

Az Onkormanyzat és a Hivatal anonimizalast alkalmaz minden olyan esetben, amikor az anonim
adatok is elégségesek az Onkormanyzat és a Hivatal tzleti folyamataiban a teljesitmény, hatékonysag
mérésére, valamint ahol a jogszabaly itja el6 pontos statisztikai adatok szolgaltatasat.
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Az adatok torlését az adatgazda utasitdsira a kijelolt alkalmazott hajtja végre. Az adattorlés
végrehajtéjanak azonositéjat, a végrehajtas idejét az adatfeldolgozé rendszerben visszakereshetd
moédon naplozni kell, a napléallomanyt 6t évig meg kell Srizni.

4.2  Adatfeldolgozas

Az Onkormanyzat az adatok kezeléséhez adatfeldolgoz6t nem vesz igénybe.

4.3  Adattovabbitas, nyilvanossagra hozatal

4.3.1 Eléfeltételek

Az Onkormanyzat és a Hivatal kijelenti, hogy az érintettek személyes adatainak tovabbitisira az
egyes adatkezelések tekintetében, kizarélag jelen szabalyzatban meghatarozottak szerint és feltételek
megvalosulasa esetén kertl sor. Harmadik személy részére adat csak akkor tovabbithato, ha

i az érintett erre az adatkezelés soran el6zetesen hozzajarulasat adta,
i. az adattovabbitas megfelel6 jogszabalyi felhatalmazas alapjan torténik, vagy
iii. az érintett altal kezdeményezett jogorvoslati eljaras soran a jogorvoslati férum részére
atadja.
4.3.2 Adattovabbitasok naplozasa felhatalmazas esetén

Annak érdekében, hogy az érintett adataival kapcsolatos informaciés oOnrendelkezési jogat
megfeleléen gyakorolni tudja, az Onkormanyzat és a Hivatal automatizalt munkafolyamataiba
kotelez6 beépiteni olyan naplézasi rendszert, mely lehetévé teszi, hogy az érintett adatainak
harmadik személy felé t6rténé adattovabbitisa, beleértve a tovabbitas idejét, a pontos adattartalmat,
visszakereshetévé valjon. E naplézas elsédleges célja, hogy az Onkormanyzat és a Hivatal, a
részérdl fennall6 tajékoztatasi kotelezettségének eleget tudjon tenni az érintettek felé.

4.3.3 Megkeresések naplézasa

Abban az esetben, ha a jogszabalyokban el6irt médon (pl: blncselekmény gyanutja esetén) a
feljogositott hatésag az Onkormanyzatot és a Hivatalt felkéri személyes adatok atadasara, akkor az
Onkormanyzat és a Hivatal, e torvényi kotelezettségének eleget téve, atadja a rendelkezésre allé
informaciokat.

A torvényi felhatalmazasra alapulé megkeresés esetén teljesitett adatszolgaltatissal kapcsolatos
tényeket, koriilményeket az adatvédelmi felel6snek jegyz&konyv felvételével dokumentalnia kell.

4.3.4 Adattovabbitas kilfoldre

Az Onkormanyzat és a Hivatal 4ltal kezelt személyes adatok kiilféldre tovabbitasa tilos.

4.3.5 Nyilvanossagra hozatal

Az Onkormanyzat és a Hivatal személyes adatot csak akkor hozhat nyilvinossigra, ha azt
jogszabaly rendeli el vagy az érintett el6zetesen hozzajarul. Az Onkormanyzat és a Hivatal altal
készitett, személyes adatokon is alapuld, de anonimizalt statisztikai adatok szabadon nyilvanossagra
hozhatok.
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Il Adatkezelések

1. Regisztralo tgyfelek nyilvantartasa

1.1 Az adatkezelés célja

Az Ugyfelek regisztralisa az altaluk elektronikusan uton megadott adatok alapjan a hivatali
tgyintézés egyszertsitése, meggyorsitasa érdekében.

1.2 Az adatkezelés el éfeltetele
1.21 Az adatkezelés jogalapja
Az Onkorményzat és a Hivatal személyes adatkezelésének alapjat az érintett el6zetes tajékoztatison

alapul6é hozzdjaruldsa, és a torvényi felhatalmazas alapjan kiadott helyi 6énkormanyzati rendelet
képezi, ahol az érintett a hozzajarulasat az elektronikus nyomtatvany kitSltésével adja meg.

1.3 Adatok kezelésének feltételei

1.3.1 Az adatok forrasa

Az érintett altal az tgyfélszolgalaton érkeztetett, kitoltott elektronikus formanyomtatvany.
1.3.2 Az adatkezelésre jogosultak

Az adatok felett adatgazdai feladatokat az Onkormanyzat és a Hivatal (ideértve a polgirmestert, a
jegyz6t, és a polgarmesteri hivatalt is) latja el.

1.3.3 Az adatfeldolgozasra jogosultak
Az adatkezel6n kiviil mas adatfeldolgozasra nem jogosult.
1.3.4 Az adatkezelés eljarasrendje
1.3.4.1 Jogszabalyi eldirasok érvényesitése a regisztrdcid sordn
A jegyz6 kotelessége az elektronikus regisztracié soran hasznalt formanyomtatvanyon régziteni

minden informaciot, mely a teljesk6rii adatvédelmi tdjékoztatishoz sziikséges.

1.34.2 Adatkérés, adatbefogaddsa szabdlyai

Az Onkorményzat és a Hivatal az tigyfél altal a regisztricié soran kitéltstt formanyomtatvanyt
elektronikus uton fogadja be.

1.3.4.3 Adatviltoztatds szabdlyai

Az adatvaltoztatasi kérelmet 0j formanyomtatvany benydjtasaval lehet kezdeményezni, melynek
kezelési szabalyai azonosak az 4j adatok fogadasanak szabalyaival.

1.34.4 Adatok feldolgozdsa, tdroldsa, archivildsa

A személyes adatok elektronikus feldolgozasa és tarolasara az eUgyintézés rendszerben térténik.

1.34.5 Adatok mdsoldsa, adatkezelések dsszekapesoldsa

Nincs.

1.3.4.6 Adatok tirlése, megsemmisitése

10



Budapest Févaros XI1. keriilete, Hegyvidék Onkormanyzata Polgarmesteri Hivataldnak elektronikus
tgyintézésre vonatkozé Adatvédelmi és Adatbiztonsagi Szabalyzata

Nincs.

1.4  Adatfeldolgozéas szabalyai

Specialis adatfeldolgozasi tevékenység nem torténik.
2. Személyesen azonositott tigyfelek nyilvantartasa

2.1 Az adatkezelés célja

Az adatkezelés abbél a célbdl térténik, hogy az Onkormanyzat és a Hivatal egyeztesse az
elektronikus feltleten kitoltétt formanyomtatvanyban szereplé adatokat az tgyfél személyazonosito
okmanyaival, és a személyes adatokat az elektronikus tgyintézés céljabol Gsszegyijtse, rogzitse,
ellenérizze, és tarolja.

2.2 Az adatkezeles el ofeltétele
2.2.1 Az adatkezelés jogalapja

Az Onkorminyzat és a Hivatal személyes adatkezelésének alapjat az {igyfél elézetes tdjékoztatison
alapul6 hozzajarulasa, és a torvényi felhatalmazas alapjan kiadott 6nkormanyzati rendelet adja.

2.3 Adatok kezelésének feltételei

2.3.1 Az adatok forrasa

Az érintett altal az tgyfélszolgalaton érkeztetett, kitoltott elektronikus formanyomtatvany, az tgyfél
altal a regisztracié soran kit6ltétt nyomtatvany, valamint a hivatali tgyfélszolgalat el6tt személyesen
megjelent tigyfél altal bemutatott személyi azonosité okmanyok.

2.3.2 Az adatkezelésre jogosultak

Az adatok felett adatgazdai feladatokat az Onkormanyzat és a Hivatal (ideértve a polgirmestert, a
jegyzot és a polgarmesteri hivatalt is) latja el.

2.3.3 Az adatfeldolgozasra jogosultak
Az adatkezel6n kivil adatfeldolgozasra mas nem jogosult.
2.3.4 Az adatkezelés eljarasrendje

2.34.1 Jogszabalyi eldirdsok érvényesitése regisztrdcidkor
A jegyz6 gondoskodik arrél, hogy a nyomtatvany tartalmazzon minden informaciét, melyek a
regisztraciohoz és a teljesk6ri adatvédelmi tajékoztatdshoz szitkségesek.

2342 Adatkérés, adatbefogadisa szabdlyai

Az adatkezel6 az adatokat tgyintéz6je utjan az érintett személyes megjelenése soran bemutatott
személyl azonosité okmanyok megtekintésével, és a személyes adatok ellenbrzésével, az érintett
alafrasaval ellatva fogadja be.

2343 Adatviltoztatds szabdlyai

Az adatvaltoztatasi kérelmet 4j formanyomtatvany benyujtasaval lehet kezdeményezni, melynek
kezelési szabalyai azonosak az Gj adatok fogadasanak szabalyaival.

2344 Adatok feldolgozdsa, tarolisa, archivilisa

A személyes adatok feldolgozasa és tarolsa elektronikus adatfeldolgozé rendszerrel az eUgyintézés
adatallomanyaban torténik.

2345 Adatok misoldsa, adatkezelések dss3ekapesoldsa
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Nincs.

2.34.6 Adatok tirlése, megsemmisitése

Amennyiben az tgyfél a személyes regisztracié soran az adatvédelmi nyilatkozatot nem {rja ala, az
adatainak megfeleléségét hitelt érdemlé médon nem igazolja, vagy az egyeztetés soran felmerilt
eltérések kijavitasahoz nem jarul hozza az adatkezel$ az adatokat torli. Minden egyéb esetben az
Onkormanyzat az adatokat addig az idépontig tirolja, a jogszabalyokban rogzitett kotelezettsége
teljesitése szempontjabdl sziikséges.

2.4  Adatfeldolgozas szabalyai

Specialis adatfeldolgozasi tevékenység nem torténik.

3. Az elektronikus tgyintézés soran kérelmet
benyujté Ggyfelek nyilvantartasa

3.1 Az adatkezelés célja

A hatésagi tigyintézés soran az ugyfél altal benyujtott kérelem elbiralasa, és a kérelem alapjan az
Onkormanyzat valamint a Hivatal déntésének meghozatala.

3.2 Az adatkezelés el éfeltétele
3.2.1 Az adatkezelés jogalapja

Az Onkormanyzat és a Hivatal személyes adatkezelésének alapjat az tigyfél elézetes tajékoztatason
alapul6 hozzajarulasa, és a torvényi felhatalmazas alapjan kiadott 6nkormanyzati rendelet adja.

3.3 Adatok kezelésének feltételei

3.31 Az adatok forrasa

Az érintett altal a regisztracié soran  Ugyfélszolgalaton érkeztetett, kitSltott elektronikus
formanyomtatvany, az ugyfél altal a regisztraci6 soran kit6ltott nyomtatvany, a hivatali
ugyfélszolgalat el6tt személyesen megjelent tigyfél altal bemutatott személyi azonosité okmanyok,
valamint a Kozigazgatasi és Elektronikus Koézszolgaltatasok Kézponti Hivatalatél (KEKKH) az
Onkormanyzat és a Hivatal 4ltal teljesitett adattovabbitast kévetSen az Onkorményzathoz és a
Hivatalhoz visszaérkezett adatok.

3.3.2 Az adatkezelésre jogosultak
Az adatok felett adatgazdai feladatokat az Informatikai referens latja el.

Adatkezeléstre jogosultak tovabba:

i az Ugyfélszolgalat.

i. A kedvezményes lakossdgi varakozasi hozzajarulassal kapcsolatos tgyekben a
Varosfejlesztési Iroda

3.3.3 Az adatfeldolgozasra jogosultak
Az adatkezel6n kivil adatfeldolgozasra mas nem jogosult.
3.3.4 Az adatkezelés eljarasrendje
3341 Jogszabalyi eldirisok érvényesitése a kérelem benydjtasakor
A jegyz6 gondoskodik arrdl, hogy a kérelemben rogzitésre keriiljon minden informacié, mely az

teljeskord adatvédelmi tdjékoztatashoz sziikséges.

3.34.2 Adatkérés, adatbefogaddsa szabdlyai
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Az adatkezel6 az adatokat UgyintézGje utjan az érintett személyes megjelenése soran bemutatott
személyi azonosité okmanyok megtekintésével az elSregisztracié soran megadott adatokkal vald
Osszevetését kovetSen és a személyes adatok ellenérzésével, az érintett alairasaval ellitva, valamint a
KEKKH rendszer szamara automatikusan elektronikusan tovabbitott adatkérésre valaszként
érkezett adatokat elektronikus uton fogadja be.

3.34.3 Adatviltoztatds szabdlyai

Az adatvaltoztatasi kérelmet 0j formanyomtatvany benydjtasaval lehet kezdeményezni, melynek
kezelési szabalyai azonosak az Gj adatok fogadasanak szabalyaival.

3344 Adatok feldolgozdsa, tarolisa, archivildsa

A személyes adatok feldolgozasa és tarolasa elektronikus adatfeldolgozé rendszerrel az eUgyintézés
adatallomanyban térténik.

3345 Adatok midsoldsa, adatkezelések dsszekapesoldsa

Az Onkormanyzat és a Hivatal a kérelem elfogadasihoz sziikséges mértékben masolhatja az ltala
kezelt adatokat, tovabba az engedély megadasa érdekében az adatkezelését 6sszekapcesolhatja a
KEKKH nyilvantartasaval, illetve az altala vezetett az Onkormanyzat és a Hivatal felé tartozassal
rendelkez6 személyek nyilvantartasaval.

3.34.6 Adatok tirlése, megsemmisitése

Az Onkormanyzat és a Hivatal a hatésagi tigyintézéssel kapcsolatban keletkezett iratokat a hatalyos
jogszabalyokban meghatirozott ideig Orzi, azokat A koziratokrdl, a kozlevéltarakrol és a
maganlevéltari anyag védelmérdl sz6l6 1995. évi LXVI. térvény szerint kezeli.

3.4 Adattovabbitas és adatkezelések 0Osszekapcsolasad nak
szabdlyai

3.441 Kedvezményes lakossagi varakozasi hozzajarulas

A kérelmezé ugyfél frasos hozzajarulasa illetve a torvényi felhatalmazas alapjan meghozott
Snkormanyzati rendelet alapjan az Onkormanyzat és a Hivatal tovabbitja a KEKKH felé az érintett
személyl azonosité adatait és gépjarmivének forgalmi rendszamat az engedély megadasihoz
sziitkséges adatok beszerzése végett. Az Onkormanyzat és a Hivatal kizarélag abban az esetben hoz
engedélyezd hatdrozatot, ha a KEKKH altal visszaktldott, vagy mas adatbazisbél rendelkezésre allo
adatok azt tanusitjak, hogy:

i a lekért gépjarmd forgalmi rendszama vonatkozasaban a kérelmezé ugyfél az
lizembentartd;

Ellendrzéshez adatot szolgaltaté rendszer  Ellendrzott adatkor
KEK KH kézponti kézlekedési rendszam alapjan:
jarmiinyilvantartasa *  ajarmi tzembentart6ja;

e  lUzembentartd cime;

* forgalmi engedély érvényessége

i. a kérelmez6 tgyfél XII. kerileti lakos

Ellendrzéshez adatot szolgaltaté rendszer  Ellendrzott adatkor
KEK KH kozponti személyiadat- és igénylé neve, anyja neve és szilletési
lakcim nyilvantartasa datuma alapjan:

* igényl6 alland6 lakcime;

iii. a kérelmez6 tgyfélnek nem all fent a XII. kertleti nkormanyzattal szemben tartozasa

Ellendrzéshez adatot szolgaltaté rendszer  Ellendrzott adatkor

Hivatal sajat nyilvantartasa rendszam és igényl6 neve alapjan:
*  Onkorményzat rendeletben
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meghatarozott feltételek
vizsgalata;

3.5 Adatfeldolgozas szabalyai

Specialis adatfeldolgozasi tevékenység nem torténik.

4. Onkormanyzati megkeresésekhez hozzajarult
ugyfelek nyilvantartasa

4.1 Az adatkezelés célja

Az Onkormanyzat és a Hivatal az érintett részére tajékoztatist nydjt az Onkormanyzat és a Hivatal
mikodésével kapesolatos aktualis kérdésekrél dontésekrdl az érintettek részére elektronikus uton és
hagyomanyos aton kiildott levelek, telefonhivasok illetve kézvetlen személyes megkeresés utjan. Az
Onkormanyzat és a Hivatal az érintettet elektronikus dton és hagyomanyos tton kiildstt levelek,
telefonhivasok illetve kézvetlen személyes megkeresés utjan megkeresi abbdl a célbdl, hogy az
Onkormanyzat és a Hivatal tevékenységével kapcsolatos elégedettségét felmérje, valamint
minéségbiztositasi okokbol adatokat gydjtson.

4.2 Az adatkezelés el ofeltétele
4.21 Az adatkezelés jogalapja

Az Onkormanyzat és a Hivatal személyes adatkezelésének alapjat az tigyfél elézetes tajékoztatason
alapul6 hozzajarulasa adja.

4.3 Adatok kezelésének feltételei

4.3.1 Az adatok forrasa

Az érintett altal a regisztracié soran, tugyfélszolgalaton érkeztetett, kitoltott —elektronikus
formanyomtatvany, az tugyfél altal a regisztracié soran kit6ltdtt nyomtatvany, a hivatali
ugyfélszolgalat elStt személyesen megjelent tigyfél altal bemutatott személyi azonosité okmanyok.
4.3.2 Az adatkezelésre jogosultak
Az adatok felett adatgazdai feladatokat az Informatikai referens latja el.
Adatkezelésre jogosultak tovabba az adott tgytipusért felel6s belsé szervezeti egységek.
4.3.3 Az adatfeldolgozasra jogosultak
Az adatkezel6n kiviil adatfeldolgozasra mas nem jogosult.

4.3.4 Az adatkezelés eljarasrendje

4.34.1 Jogszabalyi eldirasok érvényesitése a személyes adatok rigzitése sordn
A jegyz6 gondoskodik arrél, hogy a hasznalt webes felileten és formanyomtatvanyban rogzitésre
keriiljon minden informacié, mely az teljes kort adatvédelmi tajékoztatashoz sziikséges.

4.34.2 Adatkérés, adatbefogaddsa szabdlyai

Az adatkezel6 az adatokat az elektronikus fellleten végzett regisztricié vagy személyes megjelenés
soran az érintett altal személyesen megadott személyes adatok rog zitése soran fogadja be.

4.34.3 Adatviltoztatds szabdlyai

Az adatvaltoztatasi kérelmet 4j formanyomtatvany benydjtasaval lehet kezdeményezni, melynek
kezelési szabalyai azonosak az 4j adatok fogadasanak szabalyaival.
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4344 Adatok feldolgozdsa, tdroldsa, archivildsa

A személyes adatok feldolgozasa és tarolasa elektronikus adatfeldolgozé rendszerrel az eUgyintézési
rendszer adatallomanydban térténik.

4.34.5 Adatok mdsoldsa, adatkezelések osszekapesolisa

Az Onkormanyzat és a Hivatal az adatokat kizarélag az adatkezelési cél érdekében masolhatja, az
adatbazis mas adatbazisokkal valé 6sszekapesolasara nem kertl sor.

4.34.6 Adatok tirlése, megsemmisitése

Az Onkorményzat és a Hivatal az adatkezelési céllal kapcsolatban keletkezett iratokat a hatalyos
jogszabalyokban meghatarozott ideig Orzi, azokat A koziratokrdl, a kozlevéltarakrol és a
maganlevéltari anyag védelmérdl sz6l6 1995. évi LXVIL. térvény szerint kezeli.

4.4  Adattovabbitas és adatkezelések 0Osszekapcsolasa nak
szabalyai

Adattovabbitasra és adatkezelések Osszekapcesolasara nem keril sor.

4.5 Adatfeldolgozas szabdlyai

Specialis adatfeldolgozasi tevékenység nem torténik.

15



Budapest Févaros XII. keriilete, Hegyvidék Onkormanyzata Polgarmesteri Hivatalanak elektronikus
tgyintézésre vonatkozé Adatvédelmi és Adatbiztonsagi Szabalyzata

IV Erintett jogai és azok ervenyesitese
Az Onkormanyzat és a Hivatal az adatkezeléssel kapcsolatos tajékoztatds médjat és elérhetSségét
nyilvanossagra hozza

i minden formanyomtatvanyon, melyben az tigyfél hozz4jarulé nyilatkozatot tesz,

1. sajat Internetes honlapjan.

1. T4ajékoztatasi kotelezettség

Az érintett az illetékes tigyfélszolgalati munkavallal6tél személyesen, illetve telefonon tajékoztatast
kérhet a személyérdl kezelt adatok korérél. A tajékoztatas soran a munkavallalé koteles az érintett
tudomadsara hozni, hogy az adatkezeléssel kapcsolatos esetleges panasza esetén elsédlegesen a
Onkormanyzat jegyz6jéhez, vagy szabalytalan adatkezelés vélelmezése esetén NAIH-hoz fordulhat.

Az érintett csak személyes megkeresés esetén kizardlag a sajat személyes adataival kapcsolatos
adatkezelésbe tekinthet bele oly médon, hogy mas érintett személyes adatairdl azok kezelésérél
semmilyen informaci6t sem nyerhet.

Az érintett kérelmére a tajékoztatist végzé munkavallalé kételes ismertetni az Onkormanyzat és a
Hivatal altal kezelt adatok korét, az adatkezelés céljat, jogalapjat, id6tartamat, tovabba azt, hogy kik
és milyen célbdl kaphattak meg az adatokat, adattovabbitas tértént-e.

Abban az esetben, ha az érintett részletes tdjékoztatast kér a harmadik szemdély felé tortént
adattovabbitastél vagy az adatok nyilvanossagra hozatalarél, akkor a tajékoztatast végzé
munkavallalé kotelessége az tgyfelet az érintett az adatgazdahoz iranyitani, aki a nyilvantartasok
alapjan koételes a sziikséges tajékoztatasi és betekintési kotelezettségnek eleget tenni. A tajékoztatdst
irasban 15 napon belil kell elvégezni.

Az adatgazda a betekintési kotelezettséget csak akkor tagadhatja meg, ha a kért adatokat az illetékes
szerv a megfelel$ eljaras keretében — a mindsitett adatok védelmérdl szolé 2009. évi CLV. térvény
szabalyal szerint - el6zetesen mindsitett adatta vagy szolgalati titokka nyilvanitotta, mely esetben az
adatgazda koteles az érintettel a kozlés megtagadasanak indokat kozolni.

Az adatgazda kételes az elutasitott kérelmekrdl tajékoztatni a jegyzot.

2. Az érintett tiltakozasa

Az érintett az tajékoztatast végz6 munkavallalotol kérhet tajékoztatast, hogy tiltakozasi igényét kihez
¢és milyen formaban cimezze.

A munkavallalé koteles az érintettet a Onkormanyzat jegyz6jéhez iranyitani, és felhivni az érintett
figyelmét, hogy tiltakozasat irasban az alabbi cimre tovabbitsa:

1126 Budapest, Bész6rményi ut 23-25.

A jegyz6 koteles a tiltakozast 15 napon belil kivizsgalni, az adatkezel6nél a sziikséges vizsgalatokat,
ellenérzéseket lefolytatni, a vizsgalat eredményérdl az érintettet irasban tajékoztatni.
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V  Biztonsagi kévetelmények

1. Elektronikus adatfeldolgozas rendszer biztonsag a

1.1 Biztonsagi besorolas

Az Onkormaényzat és a Hivatal a 2013. évi L. térvény rendelkezéseinek megfeleléen az eUgyintézés
rendszert biztonsagi osztalyba sorolja.

Az Onkormanyzat és a Hivatal feladata minden az eUgyintézés rendszer biztonsagi osztalydhoz
tartozé rendeletben meghatarozott kévetelményt érvényesiteni, annak érdekében, hogy a rendszer
és a rendszerben kezelt adatok bizalmassagi, sértetlenségi és rendelkezésre allasi biztonsagi
kritériumai kockazatokkal aranyos mértékben védve legyenek.

1.2  Fizikai biztonsag

1.2.1 Gépterem

Az eUgyintézés rendszer kiszolgalé szerver infrastruktirat kételez6 szerverszobdban elhelyezni. A
szerverszoba esetében az Onkorminyzatnak és a Hivatalnak biztosftania kell mindazon
infrastrukturalis és technikai feltételeket melyek biztositjak a helyiségben elhelyezett informatikai
eszk6z0ok megfelel szintd fizikai védelmét (beléptetés, riaszt6 és érzékeld rendszerek mikodtetése),
illetve az eszk6zok optimalis mikddésének kornyezeti feltételeit (pl. klimatizalas, aramellatas, stb.).

1.2.2 Irodahelyiségek

Az irodahelyiségekben az tigyfélkapcsolati tevékenység ellatisahoz szitkséges informatikai eszk6z6k
helyezhetéek el az alabbi szabalyok betartasaval:

i a felhasznalé munkahelyén kizardlag az érintett adatait kezelje, a nem hasznalt adatokat
tegye el harmadik személy altal hozz4 nem férhetd helyre;

ii. az informatika eszk6zrél ki kell jelentkezni, vagy azt zarolni kell, minden esetben, ha a
felhasznald a tevékenységét befejezte, vagy megszakitja oly médon, hogy az informatikai
eszkoz feligyelet nélkil marad;

i az ugyfélszolgalaton minden esetben harmadik személy feliigyeletét biztositani kell,
annak érdekben, hogy az ellenérizetlentl ne férjen hozza informatikai eszk6zhéz vagy
egyéb adathordozéhoz;

ii. az ugyfelekkel torténé kommunikacié esetén torekedni kell arra, hogy az tgyféllel

folytatott kommunikdciét harmadik személy ne legyen képes lehallgatni;

iii. az adatkezel6 ne véltoztassa meg a szamitastechnikai eszk6z6k elhelyezését, akadalyozza
meg, hogy harmadik személy hozzaférjen az eszk6zhoz.

iv. a munkanap végén a rendelkezésére bocsatott informatikai eszkézt aramtalanitani kell.
1.2.3 Karbantartas, hibajavitas, infrastrukturafejlesztés
1.2.3.1 Karbantartis

A szerverszobaba telepitett és mukodtetett fizikai védelmi rendszerek éves tervszerti megel6z6
karbantartasardél az Onkormanyzatnak és a Hivatalnak kell gondoskodnia.

A karbantartds soran feltart hianyossagok elharitasat a karbantartas végzoje koteles haladéktalanul
megkezdeni, csak sikeres teszteredményt fogadhaté el. A végrehajtott karbantartasi tevékenységeket
dokumentalni sziikséges.

1.23.2 Hibajavitds

A kornyezeti infrastruktira valamely elemének meghibasodasanak észlelése és kezelése az adott
rendszer Gizemeltetéséért felelGs személy feladata.
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1.3 Kiszolgalo rendszerek biztonsaga

1.3.1 Technolégiai védelem

Az informatikai referensnek az elektronikus tgyintézést timogato, kiszolgalé rendszerek esetében
redundans kiépitést kell biztositania oly médon, hogy a kialakitott architektira 6sszhangban alljon
az Onkormanyzat altal megfogalmazott eUgyintézés rendszerrel szemben tamasztott rendelkezésre
allasi kovetelményekkel

1.3.2 Hozzaférés védelem

Az adatfeldolgozé tevékenységet tamogatéd informatikai rendszerek hozzaférési alrendszerének az
Onkormanyzat hatilyos Informatikai Biztonsigi Szabalyzat dokumentuméiban megfogalmazott
hozzaférés védelmi kévetelményeket kell teljesiteniiik.

1.3.3 Karbantartas

Az informatikai referens feleléssége, hogy rendszeres id6kozonként tervezetten karbantartasi
tevékenységek keriiljenck végrehajtasra. A karbantartasi tevékenységnek ki kell terjednie a hardver
és szoftver elemekre egyarant. A karbantartasok gyakorisagat az informatikai referens feladata
meghatirozni.

1.3.3.1 Végrehajtas elotti tevékenységek

A végrehajtis tervezett idSpontja elétt legalabb 1 héttel az Onkorményzat feladata elektronikus
felileten tajékoztatni a felhasznalokat a karbantartds varhat6 idépontjardl és tartalmardl, tovabba
amennyiben a karbantartis az eUgyintézés rendszer részfunkci6jat érinti csak abban az esetben a
tajékoztatonak tartalmaznia kell, hogy mely résszolgaltatisok nem elérhetéek az elektronikus
felileten.

Az informatikai referens felel6ssége, hogy a karbantartas végrehajtasa elétt részletes forgatokényv
keriiljon kidolgozasra a karbantartds soran elvégzendd tevékenységekrSl. A forgatokényvnek
tartalmaznia kell

i a szitkséges mentéscket;

i. a telepitend? javitokészletek listdjat, telepitésiik sorrendjét és modjat;
iii. az elvégzend6 hardver karbantartasi tevékenységeket;
iv. az elvégzend6 funkcionalis teszteket;

Tekintettel arra, hogy a szoftverfrissitések illetve javitokészletek telepitése jelentés mértékben
befolyasolhatja az alkalmazasok és informatikai eszkéz6k mikodését a frissitésekkel kapcsolatban az
alabbi szabalyokat kell betartani:

i csak hiteles forrasbol engedélyezett beszerezni a frissitéseket;

. a frissités mellé csatolt dokumentaciét a rendszergazdanak at kell tanulmanyoznia, hogy
megismerje a telepités varhato kévetkezményeit;

iii. abban az esetben, ha a frissitések telepitése a rendszer mikédéképességét vagy a tarolt
adatok sértetlenségét veszélyezteti, akkor kulén kiegészité kockazatcsokkentd
intézkedéseket kell alkalmazni a telepitést megel6zGen;

iv. a frissitések telepitését minden esetben a csatolt dokumentacié szerint kell végrehajtani
oly médon, hogy az lehetéleg visszavonhato legyen.

A szoftvereket érinté frissitések telepitését minden esetben tesztelésnek kell megel6znie.

1.33.2 Végrebaytas

A végrehajtas soran csak és kizardlag a forgatokényvben meghatarozott feladatok elvégzése
engedélyezett. A karbantartas végrehajtasa utan az informatikai referens felel6ssége, hogy biztositott
legyen a karbantartott informatikai eszkéz fokozott feliigyelete az esetlegesen felmertilé problémak
miatt.

18



Budapest Févaros XII. keriilete, Hegyvidék Onkormanyzata Polgarmesteri Hivatalanak elektronikus
tgyintézésre vonatkozé Adatvédelmi és Adatbiztonsagi Szabalyzata

1.3.3.3 Feljegyzések

Az elvégzett karbantartasrol az informatikai referensnek feljegyzést kell készitenie és gondoskodnia
kell a feljegyzés legalabb 5 évig t6rténé megbrzésérol.

1.3.4 Hibakezelés, nem tervezett karbantartasok rendje

Az eUgyintézés rendszer meghibisoddsa esetén az informatikai referens jogosult azonnali
intézkedéseket foganatositani.

Meghibasodott adathordozot az informatikai referens koteles megsemmisiteni amennyiben a tarolt
adatok torlésére nem nyilik lehetéség. Ha az adatok torlésére lehetéség nyilik, dgy a
helyreallithatatlansagot biztosit6 torlési technikakkal és eljarasokkal kell térélni az adatokat. Ebben
az esetben az adathordozo ujbéli felhasznalasara lehetSség nyilik.

Arra az esetre, ha a meghibasodds kdvetkezménye kézvetlenill szolgaltatas kiesést eredményez, az
informatikai referens készitsen Katasztréfa Elharitasi Tervet, melyet ez esetben haladéktalanul
életbe kell 1éptetnie.

1.3.5 Mentési rend, archivalas

Az informatikai referensnek olyan mentési eljarast kell kidolgoznia és mikdédtetnie, mely biztositja
az eUgyintézés rendszerben kezelt adatok napra pontos visszaillitasinak lehetéségét. A mentéseket
szalagos egységre kell elkésziteni. Az archive mentéseket az eUgyintézés rendszer iizemelése
helyszinétdl fizikailag elktlonitett, tdzvédett tarold helyen kell tarolni. Az informatikai referensnek
olyan mentési megoldasokat kell alkalmaznia, illetve olyan mentési eljarast kell mikodtetnie, ami
biztositani tudja, hogy az informatikai eszk6zok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése, hasznalhatatlanna valasa esetén rendelkezésre alljon olyan mentés, amely segitségével a
kiesett informatikai szolgaltatds elfogadhaté id6n belil djraindithat6, illetve amelynek
visszaallitasaval az elvesztett adatmennyiség mértéke még kezelheté szinten marad.

Azon adatok esetén, amelyek hosszd tavi megdrzését az Onkormanyzat és a Hivatal elektronikus
formaban biztositja a mentésnek alkalmasnak kell lenni az adatok jogszabalyban el6irt megérzési
idejének végéig torténd visszaallitasara. Ennek érdekében:

i az adatok mentése illetve archivalasa mellett az adatok visszadllitisahoz sziikséges
valamennyi egyéb adat (pl. konfiguraciés paraméterek), és szoftver komponens is
visszaallithatéan mentésre illetve archivalasra keriiljén, vagy mentésiik illetve archivalt
allomanyuk létezzen

ii. az elkészitett mentések tegyék lehetévé egy konzisztens allapot visszaallitasat;

iii. a mentett és az archiv allomanyok adatainak a visszatoltéséhez sziikséges berendezés
mindenkor rendelkezésre alljon

Mentésbdl térténd adatvisszatoltést az informatikai referens engedélyével lehet végrehajtani.

1.4  Elektronikus lGgyintézés biztonsaga

1.4.1 Altalanos biztonsagi kovetelmények

A biztositott elektronikus tigyintézési felilet kialakitisa soran az alabbi biztonsagi kévetelményeket
kell betartani:

i az elektronikus ugyintézési felilet elérhet6ségének biztonsagos azonosithatosagat
elektronikus alairas hasznalataval kell biztositani;

i. az ugyfél és az elektronikus tgyintézési felilet kozotti 1étrejott kommunikacids csatorna
legyen erés titkositassal védve, biztositva a személyes adatok titkossagat és sértetlenségét;

ii. biztositsa az elektronikus Ugyintézési feliletr6l az tgyfél altal letdltétt adatok
sértetlenségét;
iv. az Ugyfelek tevékenysége keriiljon naplézasra, a naplézas tegye lehet6vé az IP cim, id6 és

tevékenység szerinti keresést;
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V. az elektronikus Ugyintézési felllet egyértelmien jelezzen vissza, hogy az tgyfél altal
inditott tranzakci6 végrehajtasa megtortént-e.

1.4.2 Hozzaférés védelem

Az elektronikus Ugyintézési feltletnek biztositania kell egyedi authentikaciés és authorizacios
eljarast. Az elektronikus tigyintézési felilet hasznalatahoz el6zetes regisztracio sziikséges az tigyfelek
altal, mely regisztracié kapesan az tgyfeleknek el kell elfogadniuk a szolgaltatis hasznalati feltételeit,
illetve a vonatkozé adatvédelmi és adatkezelési szabalyokat. A regisztricié nem jogositja fel a
felhasznalokat az elektronikus Ugyintézési szolgaltatisok hasznalatara, azok csak személyes
azonositast kovetéen hasznalhatéak. Az elektronikus tgyintézési felilet hozzaférés védelmi
rendszerének biztositania kell:

i minden esetben a felhasznal6i azonositok egyediségét;
ii. hogy a felhasznal6 azonositasa felhasznalonév és jelszé egylittes megadasaval torténjen;
iii. a felhasznal6k altali jelszovaltoztatas lehet&ségét;
iv. a jelszavak bonyolultsagaval kapcsolatos kovetelmények kikényszeritését;
V. a jelszavak meghatarozott id6k6zonkénti lejaratat;
vi. sikertelen azonositasi kisérlet esetén a bejelentkezési lehet6ségek idétartamra torténd
tiltasat;
vii. a hasznalt jelszavak erés titkositdssal rejtjelezett formaban toérténd tovabbitasat, ha a

hozzaférési jogosultsag elbiralasa nem az informatikai eszk6z6n torténik, és a hozzaférési
adatok adathalézaton keriilnek tovabbitasra, kivéve az egyszer hasznalatos jelszavak
esetében;

viii. a jelszavak rejtjelezett tarolasat, azaz a hozzaférési rendszernek tilos barmilyen formaban
a jelszot megjelenthetévé tennie, vagy egyszer hasznalatos jelszo esetén azt generalni;

ix. a felhasznaléi hozzaférések korlatozasat meghatarozott idGszakra;

X. a hozzaférési rendszer tesztelt, biztonsagilag ellenérzott, altalanosan hasznalt médszert
alkalmazzon;

xi. hogy csak az tzemeltetd legyen képes modositani a jogosultsagi beallitasokat.

1.4.2.1 Felbasznalikezelés

Az elektronikus tGgyintézési rendszer felhaszndlé kezelése részben automatikus, részben manualis
moédon kerill végrehajtasra. Az elektronikus tigyfélszolgalati rendszerhez érvényes felhasznaldi fiok
regisztracié soran automatikusan létrején. Az elektronikus tigyfélszolgalati rendszer adminisztracios
felilletéhez az Onkormanyzat belsé felhasznalé kezelési eljdrisrendjének megfeleléen keriilnek
létrehozasra az tgyintéz4i fidkok.

1.4.3 Naplozasi és audit funkciok

Az elektronikus tgyintézési rendszernek biztositania kell, hogy a felhasznalok altal végrehajtott
rendszeren beliili tevékenységek visszakereshet6ek legyenek, ennek érdekében a kialakitott naplézasi
rendszernek biztositania kell a felhasznald tevékenysége soran végrehajtott modositott és eredeti
rendszerallapot naplézasat, rogzitve:

i modositast végrehajté felhasznalo nevét;
i. a médositas datumat és idépontjat;
iif. a moédositott eredeti allapot értékét;
iv. a modositas utini értéket.

A kialakitott napl6z6 rendszerrel szemben az alabbi biztonsagi elvarasoknak kell teljestilnitik:
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i

a rendszer naplézza a sikeres és sikertelen felhasznaloi bejelentkezéseket;

a naplézandé események korét csak kiemelt felhasznaldi jogosultsigokkal lehessen
modositani;

jelszo adatok ne keriiljenek semmilyen médon régzitésre a napléallomanyokban;

alkalmazas  rendelkezzen olyan  adatfeldolgozé — eszkozokkel, melyek a

napléallomanyokban régzitett események feldolgozasat elésegitik.

Az informatikai referensnek gondoskodnia kell a napléallomanyok sértetlenségérdl és megorzésérol.

1.5

Rendszerfejlesztés és tesztelés biztonsaga

A rendszerfejlesztési és tesztelés feladatok ellatisara az Onkormanyzatnak és a Hivatalnak az éles
rendszertS]l kilén informatikai rendszereket koteles biztositani. Az Onkormanyzat és a Hivatal
elektronikus tgyintézési rendszer éles rendszerén fejlesztés, valamint tesztelés nem folytathato.

A fejlesztési tevékenység kapcsan az alabbiak szerint eljarni

i

iii.

iv.

Vi

vil.

vii.
1.6

1.6.1

a fejlesztés tervezési szakaszaba be kell vonnia az informatikai referens, akinek
biztonsagi szempontbdl j6va kell hagynia a fejlesztést;

a fejlesztés soran az elfogadott tervtdl térténd barminem eltérést dokumentalni kell, az
eltéréseket jelezni kell az informatikai referens felé, akinek jogaban all felilbiralni a
valtozasit;

torekedni kell, hogy a fejleszt6 és teszt rendszereken tesztadatokon, vagy anonimizalt
éles adatokon térténjen a tesztelés. Amennyiben éles adatok kertilnek atadasra a fejleszté

és teszt rendszerekre és azok személyes adatokat is tartalmaznak abban az esetben csak
az Onkormanyzat informatikai referensének engedélyével t6lthetSk at;

A fejlesztés tesztelésére szolgalé funkcionalis teszek végrehajtisa az Onkormanyzat és a
Hivatal kijel6lt szakteriileteinek feladata, a tesztelés eredményét jegyz6konyvezni kell;

az Onkormanyzati informatikai referens jogosult a fejlesztéssel kapcsolatban kiilén
biztonsagi tesztek végrehajtasara;

a fejlesztés eredményét az informatikai referens veszi at, csak az atvétel utin
engedélyezett a fejlesztés alkalmazasa az tizemi kérnyezetben;

a fejlesztések minden egyes elkészllt verzidjat visszakeresheté médon nyilvan kell
tartania;

a fejlesztés szerz6i jogaival az Onkormanyzat rendelkezik.

Védelmi rendszerek

Hatarvédelem

Az Internet és a belsé halézat kozott hatarvédelmi eszkdz mukodtetése kotelezd., A hatarvédelmi
eszkoznek biztositania kell, hogy

i

az Internet felél csak az Onkormanyzat és a Hivatal 4ltal meghatarozott adatkapcsolatok
éptilhessenck ki a kiszolgalé rendszerek felé;

az adatforgalom elsédleges virus- és tartalomszlirése megtérténjen.

A hatarvédelmi rendszer altal kikényszeritett biztonsagi politikait az informatikai
referensnek rendszeres id6kozonként felil kell vizsgalnia. Olyan szabalybazis
alkalmazasa koételez6 mellyel biztosithaté, hogy a sziikséges minimum adatforgalom
legyen engedélyezett kiilsé halézat iranyabdl az Onkorményzat és a Hivatal belss
informatikai rendszerei felé.
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1.6.2

Virusvédelem

Az informatikai referens feladata biztositani tobbszinti virusvédelmet, azaz a hatirvédelmi
rendszeren kivil tizemeltessen virusvédelmi rendszert. A Virusvédelmi rendszernek ki kell terjednie
jelen szolgaltatasban érintett minden rendszerelemre. Az alkalmazott virusvédelmi rendszernek
biztositani kell:

1.

iv.

Vi

a kézponti menedzselhetéséget
a virus-adatbazis rendszeres és automatikus frissitését;
minden beérkez6 allomanyon toérténd virusellenérzést;

azon gyanusnak {télt illetve kartékony kodra hasonlité jelsorozatok (nem irthat6 virusok)
karanténba helyezését, melyek biztonsagos eltavolitasa nem lehetséges;

a virusfertézések, illetve fert6zott llomanyok kezelésének naplozasat;

riasztasok kuldését az lizemeltetSknek.

Budapest, 2015. november

Pokorni Zoltan Gottfriedné dr. Tusor Gabriella
polgarmester jegyz6
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